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 مقدمه 1
این سند بر اساس سند طرح ارزیابی امنیتی و مطابق با  پردازد.  می  برنامه کاربردی امات  الزبیان  ، به  پروفایل حفاظتیاین  

 تهیه گردیده است.  IRISI/ISO 15408 V3.1R4استاندارد 

 اصطلاحات 2
 های اطلاعات.استاندارد ارزیابی معیار مشترک برای ارزیابی امنیت فناوری (:CCاستاندارد ارزیابی معیار مشترک )

 های اطلاعات. : متدلوژی ارزیابی معیار مشترک برای ارزیابی امنیت فناوری(CEM) 1متدلوژی ارزیابی معیار مشترک

 ن آن است. افزار کاربردی و مستندات پشتیبا محصول مورد ارزیابی؛ که در این سند، نرم (:TOEمحصول )

 نیز نیاز دارد. هاکه محصول جهت اجرا به آن یافزار انی مافزار و افزار، نرمسخت (:TOE-Non2)محصول غیر 

 کند. در آن عمل میمحصول محیطی که  (:Operational Environmentمحیط عملیاتی )

سازی  ای که مستقل از پیادهای از محصولات؛ مجموعهای از الزامات امنیتی برای دستهمجموعه  (:PP3پروفایل حفاظتی )

 است.

 سازی است. ای که وابسته به پیادهای از الزامات امنیتی برای یک محصول خاص؛ مجموعهمجموعه (:ST4هدف امنیتی )

 .EAL3باشد. به عنوان مثال ضمین امنیتی میای از الزامات کارکرد امنیتی یا تنام مجموعه (:Packageبسته )

گانه »استاندارد ارزیابی  ای از الزامات تضمین که از قسمت سوم از سندهای سهمجموعه  (:EAL5سطح تضمین ارزیابی)

  7تا سطح    1باشد. سطوح تضمین از سطح  معیار مشترک« برگرفته شده است، و نشان دهنده سطح امنیتی محصول می

 باشد. نوع »بسته« می ذکر است که »سطح تضمین امنیتی« یکزم به  باشند، لامی

چگونه الزامات کارکرد امنیتی را در یک هدف امنیتی  محصول که یک شرحی از این (:TSS) 6محصول خلاصه مشخصه 

 سازد.برآورده می

ها  دهند. این دادهقرار نمی  ریتأثرا تحت  محصول  امنیتی    کارکردهای کاربری هستند که داده  (:User dataداده کاربری )

شود.  هستند که توسط کاربران مطابق با الزامات کارکرد امنیتی به کار برده میمحصول  اطلاعاتی ذخیره شده در منابع  

 باشد. محتویات یک پیام الکترونیک نوعی داده کاربری می

بر عهده دارد و  محصول  ها را بر روی  مشیموجودیتی که مسئولیت مدیریت و اعمال خط  (:Administratorسرپرست )

 دارای بالاترین سطح مجوز است. معمولاً

( است که عملیاتی را بر روی  محصولموجودیت فعال، موجودیتی در سیستم مورد ارزیابی ) (:Subjectموجودیت فعال )

هایی همچون سرپرست، کاربر نهایی و غیره. به عبارت دیگر موجودیت  نقش دهد. همانندهای غیرفعال انجام میموجودیت

 است.محصول فعال عامل انجام عملی بر روی  

 
1 Common Evaluation Methodology(CEM) 
2 Non-Target Of Evaluation 
3 Protection Profile  
4 Security Target 
5 Evaluation Assurance Level 
6 TOE Summary Specification (TSS) 
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باشد که شامل  ( میمحصولموجودیت غیرفعال، موجودیتی در سیستم مورد ارزیابی )  (:Objectموجودیت غیرفعال )

گیرد. همانند  های فعال، عملیاتی انجام میآن توسط موجودیتنماید، و روی  اطلاعات است و یا اطلاعات را دریافت می

های رمز شده و کلیدها و غیره. به عبارت دیگر موجودیتی است که توسط موجودیت فعال  ها و اطلاعاتی همچون متن داده

ده، که در  ها توسط حمله کننافتد، مانند لیست کردن رکوردها توسط سرپرست، حذف فایلبر روی آن رخدادی اتفاق می

 های غیرفعال هستند.ها موجودیتاین دو مثال رکوردها و فایل

امنیتی « اجرا  کارکرد  مشی  شناسانده شود، تا یک »خطمحصول  اطلاعاتی که باید تنها به کاربران مجاز و/یا    (:Secretراز )

 گردد. 

امنیتی) موجودیت  (:Security attributeمشخصه  فعال،  کاربران،  موجودیتهای  نشستاطلاعات،  غیرفعال،  و  های  ها 

منابع تحت کنترل قوانین »الزامات کارکرد امنیتی« ممکن است دارای اطلاعات خاصی باشند که جهت کارکرد صحیح  

نام فایل که ممکن است برای   همچوندهنده دارند  ای از این اطلاعات حالت آگاهی ، مورد استفاده قرار گیرند. دستهمحصول

ی دیگر از این اطلاعات ممکن است به طور خاص برای اجرا شدن  منابع منحصر به فرد استفاده شود، اما دستهمعرفی  

الزامات کارکرد امنیتی وجود داشته باشند، همانند اطلاعات کنترل دسترسی، این دسته از اطلاعات به طور کلی »مشخصه  

 شود. امنیتی« نامیده می

گردد تحت مجموعه قوانینی  « اجرا میمحصولرفتار امنیتی که توسط »کارکرد امنیتی    (:SFP7مشی کارکرد امنیتی)خط

بیان می امنیتی«  قوانین »در »الزامات کارکرد  این مجموعه  نامیده می  یمش خطشوند،  امنیتی«  شوند. »الزامات  کارکرد 

باید اجرا نماید، تعریف کند. هر کدام از  محصول  مشی جهت معرفی قوانینی که  کارکرد امنیتی« ممکن است چندین خط

های غیرفعال، منابع یا اطلاعات و عملکردهایی  های فعال، موجودیتاش را توسط موجودیتها باید حوزه کنترلیمشیخط

 د.شون سازی می« پیادهمحصولها توسط »مشیکه بکار برده است، مشخص نماید. تمام این خط

مشی کارکرد امنیتی وجود دارد که  چندین خط  (:Access control SFPمشی کارکرد امنیتی کنترل دسترسی )خط

کنترل جریان اطلاعات«.    یمش خطمشی کنترل دسترسی« و »شوند، همچون »خطها بکار برده میبرای حفاظت از داده

مکانیزم»خط دسترسی«  کنترل  براساس  مشی  که  هستند  خطهایی  مشخصهمشیاحکام  روی  بر  امنیتی  هایشان،  های 

شان  و عملکردها در حوزه کنترلی  TSF status dataها،  های غیرفعال، نشستهای فعال، موجودیتکاربران، منابع، موجودیت

 شوند.  سازی میپیاده

های فعال ممکن  موجودیت  شوند که حاکم بر عملیاتی است کههای امنیتی در مجموعه قوانینی استفاده میاین مشخصه

 های غیرفعال اجرا نمایند. است بر روی موجودیت

هایی  مشی جریان اطلاعات« مکانیزم»خط  (:Information Flow Control SFPمشی کنترل جریان اطلاعات )خط

خط احکام  براساس  که  مشخصهمشیهستند  روی  بر  موجودیتهایشان،  امنیتی  حوزهای  در  اطلاعات  و  فعال  ه  های 

سازی  گیرد، پیادهشان و مجموعه قوانین حاکم بر عملیات که توسط موجودیت فعال بر روی اطلاعات صورت میکنترلی

 شوند.می

 
7 Security Functionality Policy 
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های غیرقابل  یک قابلیت ضد اکسپلویت که نگاشت حافظه را در مکان  (:ASLR)  8سازی نمایه فضای آدرس تصادفی 

، کار مهاجمان را برای به دست گرفتن کنترل دستگاه از طریق کدی که وارد فضای آدرس  ASLRدهد.  بینی انجام میپیش

 نماید.اند، دشوارتر میبرنامه کاربردی کرده

شود  (، روی یک پلتفرم اجرا میAPIنویسی برنامه کاربردی ) واسط برنامهافزاری که به همراه  نرم  (:App)  9برنامه کاربردی 

کاربردی را به    و برنامهمحصول  توان دو اصطلاح  دهد. در این سند میو از جانب کاربر یا مالک پلتفرم وظایفی را انجام می

 جای یکدیگر به کار برد.

برنامه کاربردیواسط  برنامه  روشمجموعه  (:API)  10نویسی  از  معینی  ردهی  داده،  ساختارهای  و  ها،  اشیا،  بندی 

افزاری دیگری فراهم شده است،  هایی که توسط مؤلفه نرمدهند تا از سرویسمتغیرهایی که به یک برنامه کاربردی اجازه می

کند.   استفاده  کتابخانه،  یک  مجموعهAPIمانند  برای  اغلب  کتابخانهها  از  پای  یک  در  که  ایجاد  هایی  دارد،  وجود  لتفرم 

 شوند. می

 ها و کلیدهای رمزنگاری. دهند، مانند گذرواژههای حساب کاربری که هویت کاربر را شکل میداده :11اعتبارنامه

داده اجرای  از  سیستمDEP)  12ها جلوگیری  در  اکسپلویت  ضد  قابلیت  یک  سختعامل(:  روی  که  مدرن  افزارهای  های 

سازد. قابلیت جلوگیری از  شود و اجرای دستورات را در برخی از صفحات حافظه غیرممکن میکامپیوتری مدرن اجرا می

ها باشند. در این صورت، کار مهاجمان برای  ها و هم دستورالعملدهد که حاوی دادهها به صفحات حافظه اجازه نمیداده

 شود.تر میتزریق و اجرای کد، سخت

به  نویسد. در این سند، فروشنده و تولیدکننده در یک معنا  های کاربردی را میار برنامه افزنهادی که نرم  :13تولید کننده  

 روند. می کار 

های محلی، ارسال  برای اجرا درون یک محیط اجرایی محدود روی سیستم  راه دورافزاری که از یک سیستم  نرم  کد موبایل:

شود.  ها بدون اطلاع کاربر یا حتی هشدار آغاز میشوند و اجرای آنشود. عموماً این کدها به صورت دائمی نصب نمیمی

 . Microsoft Silverlightو  Adobe Flashها،  های کد موبایل عبارتند از: جاوا اسکریپت، جاوا اپلتهایی از فناوریمثال

منابع سختنرم(:  OSعامل )سیستم را مدیریت میافزاری که  برنامهافزاری  برای  و  فراهم  کنند  های کاربردی، خدمات 

 کند.می

شود؛ اطلاعاتی  هرگونه اطلاعات در مورد یک فرد که توسط یک سازمان نگهداری می  (:PII)  14اطلاعات شناسایی شخصی

اطلاعاتی که بتوان از    هرگونههای مالی، سابقه پزشکی، سابقه کیفری یا سابقه استخدامی و صیلی، تراکنشمانند سوابق تح

ها هویت یک فرد را تشخیص داد یا رهگیری کرد؛ مانند نام، شماره تأمین اجتماعی، تاریخ و محل تولد، نام خانوادگی  آن

خصی دیگری که مرتبط با فرد باشد یا بتوان از طریق آن به فرد  اطلاعات ش   هرگونهمادر قبل از ازدواج، اطلاعات جسمی و  

 ارتباطی پیدا کرد.

 
8Address Space Layout Randomization 
9Application 
10َ Application Programming Interface 
11 Credential 
12 Data Execution Prevention  
13 Developer 
14 Personally Identifiable Information 
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عامل باشد، یک محیط اجرایی  تواند یک سیستمشود. پلتفرم میافزار برنامه کاربردی در آن اجرا میمحیطی که نرم  پلتفرم:

 ها باشد. کند، یا ترکیبی از این حالتعامل کار میباشد که روی سیستم

از  های حساس ممکن است شامل تمامی داده: دادههای حساسدهدا های شخصی یا سازمانی شود و یا بخش خاصی 

ای،  ها را در بر گیرد. برای این که دادهها، سندها، اطلاعات تقویم، و تماسهای کاربردی مثل ایمیل، پیامهای برنامهداده

های  شخصی، اطلاعات حساب کاربری یا کلیدها باشد. دادهحساس محسوب شود باید حداقل حاوی اطلاعات شناسایی  

 شوند.کند، شناسایی میبرنامه کاربردی و توسط فردی که هدف امنیتی را تعیین میمحصول خلاصه مشخصه حساس در 

دهد و در پایان  یک قابلیت ضد اکسپلویت که ابتدای فراخوانی تابع، یک مقدارِ عددی را به آن نسبت می : 15کوکی پشته

های  یا قناری  16کند که آیا این مقدار عددی تغییر کرده است یا خیر. به این کار محافظ پشته فراخوانی تابع بررسی می

 گویند. نیز می 17پشته 

نرم  فروشنده: را مینهادی که  برنامه کاربردی  با  افزار  فروشنده، معادل  و  تولیدکننده  دو اصطلاح  این سند،  فروشد. در 

 افزار برنامه کاربردی خود هستند. روزرسانی نرمیکدیگرند. فروشندگان مسئول نگهداری و به

ف شدن پروفایل به منظور تدوین سند  هایی است که در الزامات پروفایل جهت منعط»اانتخاب« یکی از عملیات  انتخاب:

به کارکرد امنیتی محصول یک یا    با توجههدف امنیتی توسط تولید کننده آمده است. در الزاماتی با این عملیات نویسنده  

و  به عنوان ادعا در بخش الزامات کارکردی سند هدف امنیتی    د ی نمایم چند مورد از موارد ذکر شده در الزام را انتخاب  

 .دی نمایم ذکر 

هایی است که در الزامات پروفایل جهت منعطف شدن پروفایل به منظور تدوین  »اختصاص« یکی از عملیات  اختصاص:

به کارکرد امنیتی محصول،    با توجهسند هدف امنیتی توسط تولید کننده آمده است. در الزاماتی با این عملیات نویسنده  

 دهد. مقدار یا پارامتر مشخصی را اختصاص می

 

 شرح محصول 3

شبکه بوده و شامل زیرسیستم های: دبیرخانه، فرم ساز، حسابداری و حقوق دستمزد می باشد و    تحت   IGSسامانه جامع  نرم افزار

 عناصر سخت افزاری و نرم افزاری آن به شرح زیر می باشد: 

 

 حوزه فیزیکی 

 شود:افزاری مورد استفاده با توجه به پیکربندی ارزیابی در جدول زیر معرفی میافزاری و نرمعناصر سخت

 شماره مدل یا نسخه  عناصر هدف ارزیابی

 Win 2008R2 سرور عاملسیستم

Ram  4 سرورGB  

HDD 50 سرورGB  

 
15 Stack Cookie 
16 Stack Guard 
17 Stack Canaries 
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CPU  سرور Core I 5 

 Win XP SP3/ Win 7 SP1 کلاینت عامل سیستم

 Onboardحداقل  کارت شبکه 

 SQL2019 پایگاه داده سرور 

 ندارد مرورگر کلاینت 

 ندارد وب سرور 

 C# .NET نویسی برنامه زبان 

 افزارهای کلاینت سایر نرم 

1.  ...MS Office 2003/2007  

2. Adobe Acrobat Reader 6+ 
3. MS ImagingProfessional V 2.5 + 

.Net FrameWork4.0 
 Net FrameWork4.0. افزارهای سرور سایر نرم 

 )شمای ارتباطات و اجزا محصول(  هدف ارزیابی در محیط عملیاتی : ی ریقرارگپیکربندی و  
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 : ایجاد محتوا1مورد استفاده 

دهد تا تولید محتوا کند و آن را در فضای حافظه محلی یا از راه دور، ذخیره نماید. برخی  برنامه کاربردی به کاربر اجازه می

 متنی، اسلاید و تصویر.های این محتوا عبارتند از: سند  از نمونه

 : مصرف محتوا2مورد استفاده  

ی محلی یا از راه دور به دست آورده و بکار برد. برخی از  دهد تا محتوا را از فضای حافظهبرنامه کاربردی به کاربر اجازه می

 های این محتوا عبارتند از: ویدئو و صفحات وب. نمونه 

 : ارتباطات3مورد استفاده 

دهد تا از طریق یک کانال ارتباطی، به صورت تعاملی یا غیرتعاملی با دیگر کاربران یا  به کاربر اجازه میبرنامه کاربردی  

 هایی از ارتباطات عبارتند از: پیام فوری، ایمیل و ارتباط صوتی. های کاربردی ارتباط برقرار کند. نمونهبرنامه 
  

 مسائل امنیتی  4

رود آنان را رفع کند، فرضیاتی که در مورد محیط عملیاتی وجود  انتظار می  محصولمسائل امنیتی یعنی تهدیداتی که از  

 شود. برای اجرای آن استفاده می محصول سیاست امنیتی سازمانی که از  هرگونهدارد، و 

 

 تهدیدات  4.1

 توضیحات تهدیدات 

T.NETWORK_ATTACK 

قرار  فرد مهاجم روی یک کانال ارتباطی یا هر جای دیگری از زیرساخت شبکه  

کاربردی  می برنامه  با  ارتباط  برقراری  در  است سعی  ممکن  مهاجمان  گیرد. 

افزار برنامه کاربردی و دیگر نقاط پایانی دست  نمایند یا در ارتباطات میان نرم

 ببرند تا بتوانند به آن نفوذ کنند.

T.NETWORK_EAVESDROP 

 

زیرساخت شبکه قرار  فرد مهاجم روی یک کانال ارتباطی یا هر جای دیگری از  

های انتقالی بین برنامه کاربردی و دیگر  گیرد. مهاجمان ممکن است دادهمی

 ها دسترسی یابند. نقاط پایانی را مشاهده کنند یا به آن

T.LOCAL_ATTACK 

افزارهایی که امتیاز  افزارهای عادی )نرمفرد مهاجم ممکن است از طریق نرم

که برنامه کاربردی روی آن اجرا   یپلتفرم دسترسی ویژه ندارند( موجود روی  

های آلوده را در قالب  شود، وارد عمل شود. مهاجمان ممکن است ورودیمی

 فایل یا ارتباطات محلی، وارد برنامه کاربردی کنند.

T.PHYSICAL_ACCESS شده، دسترسی پیدا کند. مهاجم ممکن است به اطلاعات حساس بایگانی 
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 فرضیات 4.2

A.TYPES توضیحات 

A.PLATFORM 

یک   به  منوط  محصول  است  پلتفرماجرای  اعتماد  قابل    پلتفرم شامل    و رایانشی 

فراهم کرده است،    محصولمحیط زمان اجرا که پلت فرم برای    هرگونهزیرین و  

 باشد. می

A.PROPER_USER 

افزار  نرمزند و  کاربر برنامه کاربردی از روی عمد دست به اشتباه یا خرابکاری نمی

سیاست از  تبعیت  در  میرا  استفاده  آن  از  که  سازمانی  امنیتی  کار  های  به  کند، 

 گیرد. می

A.PROPER_ADMIN 

دقت  زند، بیراهبر برنامه کاربردی از روی عمد دست به اشتباه یا خرابکاری نمی

های امنیتی سازمانی که از آن استفاده  افزار را در تبعیت از سیاستنیست و نرم

 نماید.  کند، راهبری مییم

 

 های امنیتی سازمانییمشخط 4.3

 برای برنامه کاربردی وجود ندارد. 18امنیتی سازمانی  ی مشخطگونه هیچ
 

 اهداف امنیتی  5

 محصولاهداف امنیتی برای  5.1

 توضیحات هدف امنیتی

O.INTEGIRITY 

  ن یرا تضم  یروزرسانبه  یهاصحت نصب خود و بسته  ر،یپذمحصولات انطباق

همچن  کنندیم اجرا  ن یو  کاهش    محور  طی مح  ییاقدامات  جهت  در  را 

نرمندینمایم  ل یتسه  دات، یتهد نگو  ،یکم   یل یخ  یافزارها.    چ،یه  مییاگر 

و    یابیبیو ع  ریتعم   یهانصب بسته  ییتوانا  ن،یاز خطا هستند. بنابرا  یعار

 ی برا  یضرور  یشده به صورت منسجم، اقدامنصب  یافزارهانرم  یروزرسانبه

برنامه  یسازمان  یهاشبکه  تیامن پردازشگرها،  سازندگان    سانینواست. 

مح   لر،یکامپا س  یهاطیفروشندگان  فروشندگان  و    ها، عاملستمی اجرا، 

اند  کرده  جادی ا داتی را در جهت کاهش تهد  ی محور طی مح ییاقدامات اجرا

مهاجمان،    یها را براکار نفوذ به آن  ها،ستمی س   فیکردن وظا  تردهی چیبا پ   هک

  توانند یاغلب م  یبرنامه کاربرد  یافزارها. نرمکندیم  ترنهیدشوارتر و پرهز

 
18 OSP 
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 توضیحات هدف امنیتی

  شودیانجام م   ییها APIکار با استفاده از    نی بهره ببرند. ا  هازمیمکان  نیاز ا

از    ها زمیمکان  نیا  ی سازعالتوسط ف   ایکه در زمان اجرا فراهم شده است؛  

 . نکریل  ا ی لریکامپا قیطر

O.QUALITY 

  یسازادهیپ  یبه جا  ریپذمحصولات انطباق  ،ی سازادهی پ  تیفیک  نیتضم  یبرا

که    رند یگیرا به کار م   ییهاAPIو    هاسیخود، سرو  ی هاAPIو    هاسیسرو

کار به طور خاص    نیا  ت یشده است. اهم  ن یزمان اجرا تأم  طی توسط مح

و    لیفا   هیمثل تجز  یادهیچ یپ اتیعمل  گریو د   یرمزنگار  یهاس یسرو  یبرا

، فقط منوط به استفاده  پلتفرم   تیقابل  ن یاز ا  یریگ است. بهره  شتریرسانه، ب

 است. شده  یبان یپشت مستند و   یها APIاز 

O.MANAGEMENT 

  ر،یپذتوسط کاربران و سازمان، محصولات انطباق  تیریروند مد  لیتسه  یبرا

  یت یامن  یکربندیو پ  ی نگهدار  یرا برا  یاشده  ی بانی منسجم و پشت  یهاواسط

م فراهم  اکنندیخود  پ   نی.  شامل  به  یسازادهیکار  برنامه    یروزرسانو 

قالب  یکاربرد از  استفاده  مکانبا  و  شده    یبانیپشت   یسازادهیپ  یهازمیها 

همچن  پلتفرم توسط   مکان  ن یو  کردن    یکربندی پ  ی برا  ییهازمیفراهم 

 . باشدیم

O.PROTECTED_STORAGE 

که    یحوادث ی جهیکاربر در نت یاطلاعات محرمانه  یاز افشا  یریجلوگ  یبرا

ف کنترل  رفتن  دست  از  به    شوند،یم  یساز رهیذخ  یابزارها  یک یزیمنجر 

استفاده    شدهیگانیبا  ی هاحفاظت داده  یهاوهیاز ش  ریپذمحصولات انطباق

  حصولتوسط م  دهای کل  رهیها و ذخداده  یکار شامل رمزگذار  نی. اکنندیم

 شود. ی ریها جلوگداده نیبه ا رمجازیغ  یاست تا از دسترس 

O.PROTECTED_COMMS 

داده( و    یهابسته  یکار فعال )دست  زیدآمی از حملات تهد  یریجلوگ  یبرا

کانال مورد اعتماد    ک ی از    ریپذ )استراق سمع(، محصولات انطباق  رفعالیغ

داده  یبرا م   ی هاانتقال  استفاده  دادهکنندیحساس  شامل    یها.  حساس 

 بوط است که مر  یگرید  یهاداده  هرگونهها، و  گذرواژه  ،یرمزنگار  ی دهایکل

کاربرد برنامه  نبا   یبه  و  کاربرد  د یبوده  برنامه  از  د  ،یخارج  معرض    دی در 

 اشند.ب
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 اهداف امنیتی برای محیط عملیاتی  5.2

OE.TYPES  توضیحات 

OE.PLATFORM 

یک   به  متکی  محصول  شامل    پلتفرم اجرای  این  است.  اعتماد  مورد  رایانشی 

میسیستم نیز  دیگری  اجرایی  محیط  هرگونه  و  زیرین  اختیار  عامل  در  که  شود 

 محصول قرار گرفته است.

OE.PROPER_USER 

افزار  زند و نرمکاربر برنامه کاربردی از روی عمد دست به اشتباه یا خرابکاری نمی

سیاست از  تبعیت  در  سازمارا  امنیتی  میهای  استفاده  آن  از  که  کار  نی  به  کند، 

 گیرد. می

OE.PROPER_ADMIN 

و از روی عمد دست به اشتباه یا خرابکاری   دقت نیستراهبر برنامه کاربردی بی

های امنیتی سازمانی که از آن استفاده  افزار را در تبعیت از سیاستزند، و نرمنمی

 نماید. کند، راهبری میمی

 

 کارکرد امنیتی الزامات  6
 اند.. در ادامه هر یک از الزامات شرح و بسط داده شدههستندالزامات کارکرد امنیتی محصول مطابق با جدول زیر 

 

شماره 

 الزام

 تطابق الزام با استاندارد نام الزام

 FCS_RBG_EXT.1.1 1 یتصادف تیب دیتول  1

 FCS_STO_EXT.1.1 1اسرار  ی سازرهیذخ  2

 FDP_DEC_EXT.1.1 1 پلتفرمبه منابع  ی دسترس  3

 FDP_DEC_EXT.1.2 2 پلتفرمدسترسی به منابع   4

 FDP_NET_EXT.1.1 1ایارتباطات شبکه  5

 FDP_DAR_EXT.1.1 1 های حساس برنامه کاربردیرمزگذاری داده  6

 FPR_ANO_EXT.1.1 4 تیبدون افشاء هو سیسرو کی کاربر از استفاده    7

 FMT_MEC_EXT.1.1 1 شدهبانی پشت ی کربندیپ  سازوکار  8

 FMT_CFG_EXT.1.1 1فرضتأمین امنیت با پیکربندی پیش  9

 FMT_CFG_EXT.1.2 2 فرضتأمین امنیت با پیکربندی پیش  10

 FMT_SMF.1.1 1محصول  ی تیریکارکرد مد   11

 FPT_API_EXT.1.1 1 شده  یبان ی پشت ی هاسیو سرو یکاربرد ی سنویاستفاده از واسط برنامه  12

 FPT_AEX_EXT.1.1 1 تیضد اکسپلو ی هاتیقابل  13

 FPT_AEX_EXT.1.2 2های ضد اکسپلویت قابلیت  14
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شماره 

 الزام

 تطابق الزام با استاندارد نام الزام

 FPT_AEX_EXT.1.3 3های ضد اکسپلویت قابلیت  15

 FPT_AEX_EXT.1.4 4های ضد اکسپلویت قابلیت  16

 FPT_AEX_EXT.1.5 5 تیضد اکسپلو ی هاتیقابل  17

 FPT_TUD_EXT.1.1 1امن یروزرسانبه  18

 FPT_TUD_EXT.1.2 2امن  یروزرسانبه  19

 FPT_TUD_EXT.1.3 3امن  یروزرسانبه  20

 FPT_TUD_EXT.1.4 4امن  یروزرسانبه  21

 FPT_TUD_EXT.1.5 5امن  یروزرسانبه  22

 FPT_TUD_EXT.1.6 6امن  یروزرسانبه  23

 FPT_LIB_EXT.1.1 1شخص ثالث  یهااستفاده از کتابخانه  24

 FTP_DIT_EXT.1.1 1ها حفاظت از تبادل داده  25

یک الزامات پیوست  

 TLS Client  (1) FCS_TLSC_EXT.1.4پروتکل   26

 الزامات پیوست دو 

 FCS_RBG_EXT.2.1 3ی تصادف تیب دیتول  27

 FCS_RBG_EXT.2.2 4 یتصادف تیب دیتول  28

 FCS_CKM_EXT.1.1 5ی رمزنگار  دی کل تیریمد  29

 FCS_CKM.1.1 1 یرمزنگار  دی کلمدیریت   30

 FCS_CKM.2.1 2 یرمزنگار  دی کل مدیریت  31

 FCS_COP.1.1(1) ( 1) 1 ییرمزگشا/ رمزنگاری –  یرمزنگار  اتی عمل  32

 FCS_COP.1.1(2) ( 2) 1 درهمسازی –  یرمزنگار  اتی عمل  33

 FCS_COP.1.1(3) (3)  1 امضاء  –  یرمزنگار  اتی عمل  34

 FCS_COP.1.1(4) (4)  2 امضاء  –  یرمزنگار  اتی عمل  35

 TLSC   (1 ) FCS_TLSC_EXT.1.1پروتکل   36

 TLSC (2 ) FCS_TLSC_EXT.1.2پروتکل   37

 TLSC (3 ) FCS_TLSC_EXT.1.3پروتکل   38

 TLSC (4 ) FCS_TLSC_EXT.1.4پروتکل   39

 TLSS (5 ) FCS_TLSC_EXT.1.5پروتکل   40

 DTLS   (1 ) FCS_DTLS_EXT.1.1پروتکل   41

 DTLS   (2 ) FCS_DTLS_EXT.1.2پروتکل   42
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شماره 

 الزام

 تطابق الزام با استاندارد نام الزام

 DTLS   (3 ) FCS_DTLS_EXT.1.3پروتکل   43

 HTTPS   (1 ) FCS_HTTPS_EXT.1.1پروتکل   44

 HTTPS   (2 ) FCS_HTTPS_EXT.1.2پروتکل   45

 HTTPS   (3 ) FCS_HTTPS_EXT.1.3پروتکل   46

 X509  (1 ) FIA_X509_EXT.1.1پروتکل   الزامات  47

 X509  (2 ) FIA_X509_EXT.1.2پروتکل   الزامات  48

 X509  (3 ) FIA_X509_EXT.2.1پروتکل   الزامات  49

 X509  (4 ) FIA_X509_EXT.2.2پروتکل   الزامات  50

 

 

 کلاس ممیزی امنیت  6.1

 

 

 نام الزام شماره الزام

 1  ی تصادف تیب دیتول  1

 .کندنمی  استفاده ی قطع ی تصادف  ت یب دیتول عملکرد  چگونهیاز ه یرمزنگار اتیعمل  یبرا ی برنامه کاربرد 

 

 1 سازی اسرارذخیره  2

  برای ورود مجدد ذخیره میکند که  فقط نام کاربرامن    رهیذخ   یبرا  یعملکرد  فرّار   ریغحافظه    ی در فضا  یکاربرد  برنامه

 کند.   می یسازادهی پرا 

 زیر: مسیر  در

Registry>CurrentUser>IGS>Shell 

و   تب تنظیمات اصلی، که شناسه کاربری یا نام  <تنظیمات سیستم <توجه به نحوه ورود تنظیم شده در مسیر: سیستمبا 

 نوشته می شود ولی رمز آنها جایی ذخیره نمی شود. Registryنام خانوادگی باشد، اطلاعات بدون رمز در 
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 هاکلاس حفاظت از داده  6.2

 نام الزام شماره الزام

 1 پلتفرمبه منابع  ی دسترس  3

 آگاه کند:  منابع،  ن یبه ا یدسترس یکاربر را از قصد خود برا  دی با یبرنامه کاربرد

 ی افزارسخت منبع چگونهیه •

 

 2  پلتفرمدسترسی به منابع   4

 آگاه کند:  منابع،  ن یبه ا یدسترس یکاربر را از قصد خود برا  دی با یبرنامه کاربرد

 نوع از منابع اطلاعات حساس چیه •

 

 1ایارتباطات شبکه   5

به می  را محدود    خود  یاشبکه  ارتباطاتی  کاربرد  برنامه با    کند  ارتباط  مشخص که در فایل   Portبا    IPبرقراری 

Config  توسط مدیر سیستم با نامRemote Server  وRemote Port تنظیم شده است.  

 

 1 برنامه کاربردیهای حساس  رمزگذاری داده  6

 کند، می  ی سازادهیپ حساس  ی هاداده ی رمزگذار  یبرا یعملکردی  کاربرد برنامه

و یک کلید عمومی رمز می شوند و اطلاعات بصورت رمز شده سمت سرور ارسال می شوند    RSAداده های حساس با  

 در سمت سرور با کلید خصوصی از رمز بیرون می آیند.

 

 4  تی بدون افشاء هو سی سرو  کی کاربر ازاستفاده   7

   .دهدمی  (را در شبکه انتقال نPII)یشخص  ییاطلاعات شناسای کاربرد برنامه

 . اطلاعاتی به جز نام کاربری و رمز عبور منتقل نمی شود که آن هم بصورت رمز شده است

 

 1 شدهبانیپشت یکربندیپ سازوکار  8
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 نام الزام شماره الزام

استفاده    ،ی کربندیپ   یهانهی گز  م یو تنظ  ی سازرهیذخ  یرا برا  پلتفرم   دکننده یتوسط تول   شده  هیتوص   سازوکار  ینامه کاربردبر

 ید. نما می 

 1فرضپیکربندی پیشتأمین امنیت با   9

اقدامات لازم    یبرنامه کاربرد  است،   شده ی  کربندی پ  فرض شی پ با اعتبارنامه    ای بدون اعتبارنامه    یکه برنامه کاربرد  ی هنگام

 .آوردمی را فراهم   دیاعتبارنامه جد جادیا یبرا

 2    فرضتأمین امنیت با پیکربندی پیش  10

مناسب، خود    ل یبه فا  یدسترس  ی شود که با قرار دادن مجوزهامی    ی کربندی پ  یطور  فرض شیپ  طور  به   ی برنامه کاربرد

 . کندمی محافظت  رمجاز یغ  ی هایدسترسآن را از  ی هادادهو  یبرنامه کاربرد

 1محصول   ی تیر یکارکرد مد  11

 را داشته باشد: ریز  یت یامن یکارکردها یاجرا ت یقابل  دیبامحصول 

مدیر سیستم، تعریف سطوح دسترسی هر نوع عملیات)ایجاد،  امکان قفل و باز کردن سیستم توسط    •

 حذف، ویرایش و نمایش(توسط مدیر سیستم

 

 محصول کلاس حفاظت از  6.3

 نام الزام شماره الزام

 1 شده ی بانیپشتهای نویسی کاربردی و سرویساستفاده از واسط برنامه  12

 . کندمی  استفاده شدهی بانیپشت  (پلتفرم API)ی هایکاربرد  یسینوبرنامهتنها از واسط  یبرنامه کاربرد

 1های ضد اکسپلویت  قابلیت  13

 . دینما  می یآدرس مشخص  درخواست نگاشت حافظه به  یبرنامه کاربرد

 2های ضد اکسپلویت  قابلیت  14

 دهد، می مجوزها اختصاص ن  یهم به نوشتن اطلاعات و هم اجرا از حافظه را همزمان ی بخش چی ه یبرنامه کاربرد

 



 ی برنامه کاربرد  پروفایل حفاظتی  |1720

 مدیریت راهبردی افتا مرکز 
 

 

 نام الزام شماره الزام

 1 شده ی بانیپشتهای نویسی کاربردی و سرویساستفاده از واسط برنامه  12

 3های ضد اکسپلویت  قابلیت  15

 است. است، سازگار  شده ارائه پلتفرم  دکنندهیکه توسط تول  یت یبا امکانات امن یرنامه کاربردب

 4های ضد اکسپلویت  قابلیت  16

کاربرد قابل  ییهالیفا    یبرنامه  کاربر  توسط  که  حاو  سدینومی    ییهایرکتوریدادر    هستند  رییتغ  را    ی هالیفا  یکه 

 .دی را انتخاب نما هایرکتور یدا ن یچن م یمستق طوربه  کاربر  نکهیمگر ا ،دنبستن ییاجرا

 5  های ضد اکسپلویتقابلیت  17

 .شودمی  ل یپشته کامپا بر یمبتن  بافر زیاز سرر محافظت ت یباقابل یبرنامه کاربرد

 1امن  ی روزرسانبه  18

که بروزسانی و وصله های    قابلیت را ارائه کند، این قابلیت را برای پلتفرم فراهم نمایداین  باید    یکاربردبرنامه  

 برنامه کاربردی را بررسی نماید. 

   بروزرسانی خود را انجام می دهد. Click Onceاز طریق برنامه ای شبیه برنامه کاربردی 

 2امن  ی روزرسانبه  19

 . شودمی و منتشر  ع یتوز ، شودیم ی بانی پشت بسته که توسط آن پلتفرم  تیریبا استفاده از قالب مد یبرنامه کاربرد

 3امن  ی روزرسانبه  20

  استثناء به  شود؛می    یآثار برنامه کاربرد  یپاک شدن تمام   شود که حذف آن، منجر بهمی    یبند بسته  یطور  یبرنامه کاربرد

 ی. زیمم /ع یو ثبت وقا یخروج  یهالیفا   ،یکربندی پ مات یتنظ

 4امن  ی روزرسانبه  21

 . کندنمی  ی روزرسانبه ا ی نیگزیخود را دانلود، اصلاح، جا ینریکد با   یبرنامه کاربرد

 5امن  ی روزرسانبه  22

برنامه    ی تا نسخه فعل  د ینمامی  فراهم   پلتفرم یرا برا  تیقابل  ن یا  ا یکند،  می  را ارائه    تیقابل ن یا  ای حداقل     ی رنامه کاربردب

 .کندمی   یابی را باز  یکاربرد



 ی برنامه کاربرد  پروفایل حفاظتی  |1820

 مدیریت راهبردی افتا مرکز 
 

 

 نام الزام شماره الزام

 1 شده ی بانیپشتهای نویسی کاربردی و سرویساستفاده از واسط برنامه  12

 6امن  ی روزرسانبه  23

کاربرد برنامه  نصب  به  یروزرسانبه  یهانسخهو    یبسته  بهمی  امضا    ی تالیجیطورد  آن    بتواند   پلتفرم  که  یطور  شوند 

   .چک کند ، یآنان را قبل از نصب برنامه کاربرد یرمزنگار

 .ها امضاء شده اند به جز یکی دو مورد خاص DLLاکثر 

 1های شخص ثالث استفاده از کتابخانه  24

  صیرا تشخ  یبرنامه کاربرد  در  نشده  ین یبشیپ   ای یرضروری شخص ثالث غ   یهاکتابخانه  ابی آناست که ارزم  الزا  نیهدف از ا

   ی برا    یدیتهد   تواندیمکه      شودیم    زین  اندشده  جادیا   یغاتیکه  جهت  امور  تبل   ییهاکتابخانه  شامل  نی. ادیو ثبت نما

  یی هایریپذبیآس  کهی  مواقعی  برا  هاکتابخانه  نیای  مستندساز  نیتضم    شامل  ن یهمچن   به  شمار  رود.     یخصوص   میحر

  .است زین شوند کشف ندهیدر آ

 به شرح زیر می باشد:   IGSلیست کتابخانه های شخص ثالث سامانه جامع 

AcroPDF.dll 
ActiveQueryBuilder.Core.dll 
ActiveQueryBuilder.MSSQLMetadataProvider.dll 
ActiveQueryBuilder.View.dll 
ActiveQueryBuilder.View.WinForms.dll 
ActiveReports.Design2.dll 
ActiveReports.XlsExport.dll 
Aga.Controls.dll 
AnexTools.Windows.Component.AnexTree.dll 
AxInterop.AcroPDFLib.dll 
AxInterop.SHDocVw.dll 
CrystalDecisions.CrystalReports.Engine.dll 
CrystalDecisions.Data.AdoDotNetInterop.dll 
CrystalDecisions.ReportAppServer.ClientDoc.dll 
CrystalDecisions.ReportAppServer.CommLayer.dll 
CrystalDecisions.ReportAppServer.DataDefModel.dll 
CrystalDecisions.ReportSource.dll 
CrystalDecisions.Shared.dll 
CrystalDecisions.VSDesigner.dll 
CrystalDecisions.Web.dll 
CrystalDecisions.Windows.Forms.dll 
DocumentFormat.OpenXml.dll 
GemBox.ExcelLite.dll 
ICSharpCode.SharpZipLib.dll 
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 مدیریت راهبردی افتا مرکز 
 

 

 نام الزام شماره الزام

 1 شده ی بانیپشتهای نویسی کاربردی و سرویساستفاده از واسط برنامه  12

Interop.AcroPDFLib.dll 
Interop.Excel.dll 
Interop.Office.dll 
Interop.SHDocVw.dll 
Interop.VBIDE.dll 
Interop.WIA.dll 
Interop.Word.dll 
itextsharp.dll 
itextsharp.pdfa.dll 
Janus.Data.v4.dll 
Janus.Windows.ButtonBar.v4.dll 
Janus.Windows.CalendarCombo.v4.dll 
Janus.Windows.Common.v4.dll 
Janus.Windows.ExplorerBar.v4.dll 
Janus.Windows.FilterEditor.v4.dll 
Janus.Windows.GridEX.v4.dll 
Janus.Windows.Ribbon.v4.dll 
Janus.Windows.Schedule.v4.dll 
Janus.Windows.TimeLine.v4.dll 
Janus.Windows.UI.v4.dll 
log4net.dll 
Microsoft.Office.Interop.Word.dll 
Microsoft.ReportViewer.Common.dll 
Microsoft.ReportViewer.DataVisualization.dll 
Microsoft.ReportViewer.ProcessingObjectModel.dll 
Microsoft.ReportViewer.WinForms.dll 

Newtonsoft.Json.dll 

SQLite.Interop.dll 

System.Data.SQLite.dll 

Word.dll 
BouncyCastle.Crypto.dll 

DocumentFormat.OpenXml.dll 

ICSharpCode.SharpZipLib.dll 

Interop.Office.dll 

Interop.Word.dll 

Microsoft.AnalysisServices.DLL 

Newtonsoft.Json.dll 

OpenPop.dll 

Oracle.ManagedDataAccess.dll 

RestSharp.dll 



 ی برنامه کاربرد  پروفایل حفاظتی  |2020

 مدیریت راهبردی افتا مرکز 
 

 

 

  و مسیرهای مورد اعتماد هاکانالکلاس  6.4

 

 نام الزام شماره الزام

 1ها حفاظت از تبادل داده  25

 .کندینم ی حساسی را تبادل هیچ داده ITبرنامه کاربردی بین خود و دیگر محصولات مورد اعتماد 

 
 

 نام الزام شماره الزام

 1 شده ی بانیپشتهای نویسی کاربردی و سرویساستفاده از واسط برنامه  12

SQLite.Interop.dll 

System.Data.SQLite.dll 

WindowsBase.dll 

 


